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Hackers de jaleco branco
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A integracdo de tecnologias atrai a atenc¢ao para segmentos que até
recentemente passariam despercebidos. E o caso da digitalizacdo de registros
de satde em sistemas eletronicos, compartilhados pela rede.

Amplificados pela coleta de dados pessoais prometida pelos novos relogios e
sensores, eles devem acelerar e aumentar a precisao de diagnosticos, fatores
essenciais em uma area em que prazos costumam ser urgentes e ha pouca
margem para erro.

Entretanto essa digitalizagdo também pode significar um pesadelo de
seguranga para o segmento médico. Suas bases de dados raramente estao
devidamente protegidas, o que cria oportunidades para grupos especializados
em crime eletrdnico.

O que hé de tao interessante em um prontuario médico? Para comecar, dados
genéricos. Nomes, enderecos, planos, apdlices e informacoes de cobranca
podem ser usados para criar identidades falsas e realizar outros tipos de
fraude.

Os registros médicos também podem ser usados para forjar receitas,
atendimentos, internages, reembolsos, a¢des judiciais fraudulentas e até
comprar equipamentos ou remédios para revender no mercado negro. Ao
contrario da fraude bancéria, o furto da identidade médica, nio é
imediatamente identificado pelo paciente nem pelo prestador de servigos, o
que d4 aos criminosos bastante tempo para lucrar a partir deles.

Para piorar, a invasao é facil. Muitas dessas redes usam, em seus sistemas
administrativos, maquinas antigas, algumas com mais de dez anos de idade e
pouquissimas atualizagoes, além de um enorme descaso com criptografia e
backups.

Entre prestadores de servicos é comum subestimar a dimensao do problema.
E compreensivel, embora nfio deva ser aceitdvel. Em um ambiente de pouco
conhecimento tecnologico, grandes investimentos e orcamentos apertados, a
decisdo entre se investir em um novo aparelho de tomografia ou hemodiélise
sempre parecerd muito mais urgente e apresentara resultados mais imediatos
e palpaveis do que o investimento na estrutura¢do ou modernizagio do
firewall administrativo.

Com uma ousadia digna de Hollywood, grupos ligados ao crime organizado
realizam ataques diarios a grandes hospitais e prestadores de servigos de
saude nos Estados Unidos, Europa e Japao. Hackers também inserem pen
drives com codigo malicioso em computadores, furtam fitas de backup,
laptops e discos rigidos e clonam bases de dados.

Em um caso recente, alguns hospitais da California terceirizaram o servigo de
transcri¢io de suas fichas para empresas na India e Paquistao, sendo depois
chantageados por seus proprios fornecedores.

Enquanto o vazamento das fotos de celebridades ganha o mundo e levanta
questoes quanto a qualidade ou confiabilidade dos servigos da nuvem, ela é,
sem duavida, a melhor saida. Consultérios médicos e hospitais podem proteger
adequadamente os dados de seus paciente através de servigos de
armazenamento anénimo e privado, similar ao processo usado em servigos
financeiros.
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O roubo € s6 um dos problemas. Outra grande preocupacao esti na pirataria e
falsificac@o de equipamentos. De acordo com a Organiza¢ao Mundial da
Satde, ela chega a 8% dos dispositivos médicos em todo o mundo. Por
enquanto ainda se restringem a produtos simples, como preservativos, lentes
de contato e instrumentos cirargicos. Mas logo a pirataria chegara a
eletronica. Nao é nada confortivel pensar em um problema de software
provocando uma falha em um sistema de sobrevivéncia, bem no meio de uma
cirurgia.

E preciso estar atento a esse tipo de fraude. Na melhor das hipéteses, o
paciente prejudicado tera que lidar com a burocracia dos planos de saiude
para provar que é inocente, e mesmo assim podera ter, em seus registros,
informactes que comprometam futuros empregos ou financiamentos.

Em tltima instancia todos pagaremos, ao recebermos o repasse da conta da
seguranga no aumento dos precgos dos planos de satide e na precariedade dos
servicos publicos.
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